Privacy Policy of Onepilot

Onepilot collects some Personal Data from its Users.

This document can be printed for reference by using the print command in the settings of any
browser.

Owner and Data Controller

Onepilot SAS
Pierre Latscha
5 Rue Lallier
75009 Paris
France

Owner contact email: hello@onepilot.co

Types of Data collected

Among the types of Personal Data that Onepilot collects, by itself or through third parties,
there are: Tracker; Usage Data.

Complete details on each type of Personal Data collected are provided in the dedicated
sections of this privacy policy or by specific explanation texts displayed prior to the Data
collection.

Personal Data may be freely provided by the User, or, in case of Usage Data, collected
automatically when using Onepilot.

Unless specified otherwise, all Data requested by Onepilot is mandatory and failure to provide
this Data may make it impossible for Onepilot to provide its services. In cases where Onepilot
specifically states that some Data is not mandatory, Users are free not to communicate this
Data without consequences to the availability or the functioning of the Service.

Users who are uncertain about which Personal Data is mandatory are welcome to contact the
Owner.

Any use of Cookies — or of other tracking tools — by Onepilot or by the owners of third-party
services used by Onepilot serves the purpose of providing the Service required by the User, in
addition to any other purposes described in the present document and in the Cookie Policy, if
available.

Users are responsible for any third-party Personal Data obtained, published or shared through
Onepilot and confirm that they have the third party's consent to provide the Data to the Owner.

Mode and place of processing the Data

Methods of processing



The Owner takes appropriate security measures to prevent unauthorized access, disclosure,
modification, or unauthorized destruction of the Data.
The Data processing is carried out using computers and/or IT enabled tools, following
organizational procedures and modes strictly related to the purposes indicated. In addition to
the Owner, in some cases, the Data may be accessible to certain types of persons in charge,
involved with the operation of Onepilot (administration, sales, marketing, legal, system
administration) or external parties (such as third-party technical service providers, mail
carriers, hosting providers, IT companies, communications agencies) appointed, if necessary,
as Data Processors by the Owner. The updated list of these parties may be requested from the
Owner at any time.

Legal basis of processing
The Owner may process Personal Data relating to Users if one of the following applies:

e Users have given their consent for one or more specific purposes. Note: Under
some legislations the Owner may be allowed to process Personal Data until the
User objects to such processing (“opt-out”), without having to rely on consent or
any other of the following legal bases. This, however, does not apply, whenever
the processing of Personal Data is subject to European data protection law;

e provision of Data is necessary for the performance of an agreement with the User
and/or for any pre-contractual obligations thereof;

e processing is necessary for compliance with a legal obligation to which the
Owner is subject;

e processing is related to a task that is carried out in the public interest or in the
exercise of official authority vested in the Owner;

e processing is necessary for the purposes of the legitimate interests pursued by

the Owner or by a third party.

In any case, the Owner will gladly help to clarify the specific legal basis that applies to the
processing, and in particular whether the provision of Personal Data is a statutory or

contractual requirement, or a requirement necessary to enter into a contract.

Place
The Data is processed at the Owner's operating offices and in any other places where the

parties involved in the processing are located.

Depending on the User's location, data transfers may involve transferring the User's Data to a
country other than their own. To find out more about the place of processing of such
transferred Data, Users can check the section containing details about the processing of
Personal Data.

Users are also entitled to learn about the legal basis of Data transfers to a country outside the
European Union or to any international organization governed by public international law or



set up by two or more countries, such as the UN, and about the security measures taken by
the Owner to safeguard their Data.

If any such transfer takes place, Users can find out more by checking the relevant sections of
this document or inquire with the Owner using the information provided in the contact section.

Retention time
Personal Data shall be processed and stored for as long as required by the purpose they have
been collected for.

Therefore:

e Personal Data collected for purposes related to the performance of a contract
between the Owner and the User shall be retained until such contract has been
fully performed.

e Personal Data collected for the purposes of the Owner’s legitimate interests shall
be retained as long as needed to fulfill such purposes. Users may find specific
information regarding the legitimate interests pursued by the Owner within the
relevant sections of this document or by contacting the Owner.

The Owner may be allowed to retain Personal Data for a longer period whenever the User has
given consent to such processing, as long as such consent is not withdrawn. Furthermore, the
Owner may be obliged to retain Personal Data for a longer period whenever required to do so
for the performance of a legal obligation or upon order of an authority.

Once the retention period expires, Personal Data shall be deleted. Therefore, the right to
access, the right to erasure, the right to rectification and the right to data portability cannot be
enforced after expiration of the retention period.

The purposes of processing

The Data concerning the User is collected to allow the Owner to provide its Service, comply
with its legal obligations, respond to enforcement requests, protect its rights and interests (or
those of its Users or third parties), detect any malicious or fraudulent activity, as well as the
following: Hosting and backend infrastructure, Heat mapping and session recording and
Analytics.

For specific information about the Personal Data used for each purpose, the User may refer to
the section “Detailed information on the processing of Personal Data”.

Detailed information on the processing of Personal Data

Personal Data is collected for the following purposes and using the following services:

Analytics



The services contained in this section enable the Owner to monitor and analyze web traffic
and can be used to keep track of User behavior.

Google Analytics (Google Ireland Limited)

Google Analytics is a web analysis service provided by Google Ireland Limited (“Google”).
Google utilizes the Data collected to track and examine the use of Onepilot, to prepare reports
on its activities and share them with other Google services.

Google may use the Data collected to contextualize and personalize the ads of its own
advertising network.

Personal Data processed: Tracker; Usage Data.

Heat mapping and session recording

Heat mapping services are used to display the areas of Onepilot that Users interact with most
frequently. This shows where the points of interest are. These services make it possible to
monitor and analyze web traffic and keep track of User behavior.

Some of these services may record sessions and make them available for later visual
playback.

Hotjar Heat Maps & Recordings (Hotjar Ltd.)

Hotjar is a session recording and heat mapping service provided by Hotjar Ltd.

Hotjar honors generic ,,Do Not Track” headers. This means the browser can tell its script not
to collect any of the User's data. This is a setting that is available in all major browsers. Find
Hotjar’s opt-out information here.

Personal Data processed: Tracker; Usage Data; various types of Data as specified in the

privacy policy of the service.

Hosting and backend infrastructure

This type of service has the purpose of hosting Data and files that enable Onepilot to run and
be distributed as well as to provide a ready-made infrastructure to run specific features or
parts of Onepilot.

Some services among those listed below, if any, may work through geographically distributed
servers, making it difficult to determine the actual location where the Personal Data are stored.

DigitalOcean (DigitalOcean Inc.)
DigitalOcean is a hosting service provided by DigitalOcean Inc.

Personal Data processed: various types of Data as specified in the privacy policy of the
service.

The rights of Users


https://www.hotjar.com/legal/compliance/opt-out

Users may exercise certain rights regarding their Data processed by the Owner.

In particular, Users have the right to do the following:

e Withdraw their consent at any time. Users have the right to withdraw consent
where they have previously given their consent to the processing of their
Personal Data.

e Object to processing of their Data. Users have the right to object to the
processing of their Data if the processing is carried out on a legal basis other than
consent. Further details are provided in the dedicated section below.

e Access their Data. Users have the right to learn if Data is being processed by the
Owner, obtain disclosure regarding certain aspects of the processing and obtain a
copy of the Data undergoing processing.

e Verify and seek rectification. Users have the right to verify the accuracy of their
Data and ask for it to be updated or corrected.

e Restrict the processing of their Data. Users have the right, under certain
circumstances, to restrict the processing of their Data. In this case, the Owner will
not process their Data for any purpose other than storing it.

e Have their Personal Data deleted or otherwise removed. Users have the right,
under certain circumstances, to obtain the erasure of their Data from the Owner.

o Receive their Data and have it transferred to another controller. Users have the
right to receive their Data in a structured, commonly used and machine readable
format and, if technically feasible, to have it transmitted to another controller
without any hindrance. This provision is applicable provided that the Data is
processed by automated means and that the processing is based on the User's
consent, on a contract which the User is part of or on pre-contractual obligations
thereof.

e Lodge a complaint. Users have the right to bring a claim before their competent
data protection authority.

Details about the right to object to processing
Where Personal Data is processed for a public interest, in the exercise of an official authority
vested in the Owner or for the purposes of the legitimate interests pursued by the Owner,
Users may object to such processing by providing a ground related to their particular situation
to justify the objection.

Users must know that, however, should their Personal Data be processed for direct marketing
purposes, they can object to that processing at any time without providing any justification. To
learn, whether the Owner is processing Personal Data for direct marketing purposes, Users
may refer to the relevant sections of this document.

How to exercise these rights



Any requests to exercise User rights can be directed to the Owner through the contact details
provided in this document. These requests can be exercised free of charge and will be

addressed by the Owner as early as possible and always within one month.

Cookie Policy

Onepilot uses Trackers. To learn more, the User may consult the Cookie Policy.

Additional information about Data collection and processing

Legal action
The User's Personal Data may be used for legal purposes by the Owner in Court or in the
stages leading to possible legal action arising from improper use of Onepilot or the related
Services.
The User declares to be aware that the Owner may be required to reveal personal data upon
request of public authorities.

Additional information about User's Personal Data
In addition to the information contained in this privacy policy, Onepilot may provide the User
with additional and contextual information concerning particular Services or the collection and
processing of Personal Data upon request.

System logs and maintenance
For operation and maintenance purposes, Onepilot and any third-party services may collect
files that record interaction with Onepilot (System logs) use other Personal Data (such as the
IP Address) for this purpose.

Information not contained in this policy
More details concerning the collection or processing of Personal Data may be requested from
the Owner at any time. Please see the contact information at the beginning of this document.

How “Do Not Track” requests are handled
Onepilot does not support “Do Not Track” requests.
To determine whether any of the third-party services it uses honor the “Do Not Track”
requests, please read their privacy policies.

Changes to this privacy policy
The Owner reserves the right to make changes to this privacy policy at any time by notifying
its Users on this page and possibly within Onepilot and/or - as far as technically and legally
feasible - sending a notice to Users via any contact information available to the Owner. It is
strongly recommended to check this page often, referring to the date of the last modification
listed at the bottom.


https://www.iubenda.com/privacy-policy/gdpr/50479489/cookie-policy

Should the changes affect processing activities performed on the basis of the User’s consent,
the Owner shall collect new consent from the User, where required.

Definitions and legal references

Personal Data (or Data)

Any information that directly, indirectly, or in connection with other information — including a
personal identification number — allows for the identification or identifiability of a natural
person.

Usage Data

Information collected automatically through Onepilot (or third-party services employed in
Onepilot), which can include: the IP addresses or domain names of the computers utilized by
the Users who use Onepilot, the URI addresses (Uniform Resource Identifier), the time of the
request, the method utilized to submit the request to the server, the size of the file received in

response, the numerical code indicating the status of the server's answer (successful
outcome, error, etc.), the country of origin, the features of the browser and the operating
system utilized by the User, the various time details per visit (e.g., the time spent on each page
within the Application) and the details about the path followed within the Application with
special reference to the sequence of pages visited, and other parameters about the device
operating system and/or the User's IT environment.

User

The individual using Onepilot who, unless otherwise specified, coincides with the Data

Subject.

Data Subject

The natural person to whom the Personal Data refers.

Data Processor (or Data Supervisor)
The natural or legal person, public authority, agency or other body which processes Personal
Data on behalf of the Controller, as described in this privacy policy.
Data Controller (or Owner)

The natural or legal person, public authority, agency or other body which, alone or jointly with
others, determines the purposes and means of the processing of Personal Data, including the



security measures concerning the operation and use of Onepilot. The Data Controller, unless
otherwise specified, is the Owner of Onepilot.
Onepilot (or this Application)

The means by which the Personal Data of the User is collected and processed.

Service
The service provided by Onepilot as described in the relative terms (if available) and on this
site/application.
European Union (or EU)
Unless otherwise specified, all references made within this document to the European Union
include all current member states to the European Union and the European Economic Area.
Cookie

Cookies are Trackers consisting of small sets of data stored in the User's browser.

Tracker

Tracker indicates any technology - e.g Cookies, unique identifiers, web beacons, embedded
scripts, e-tags and fingerprinting - that enables the tracking of Users, for example by
accessing or storing information on the User’s device.

Legal information

This privacy statement has been prepared based on provisions of multiple legislations,
including Art. 13/14 of Regulation (EU) 2016/679 (General Data Protection Regulation).

This privacy policy relates solely to Onepilot, if not stated otherwise within this document.

Cookie Policy of Onepilot (English)

This document informs Users about the technologies that help Onepilot to achieve the purposes
described below. Such technologies allow the Owner to access and store information (for
example by using a Cookie) or use resources (for example by running a script) on a User’s

device as they interact with Onepilot.



For simplicity, all such technologies are defined as "Trackers" within this document — unless there
is a reason to differentiate.

For example, while Cookies can be used on both web and mobile browsers, it would be
inaccurate to talk about Cookies in the context of mobile apps as they are a browser-based
Tracker. For this reason, within this document, the term Cookies is only used where it is
specifically meant to indicate that particular type of Tracker.

Some of the purposes for which Trackers are used may also require the User's consent.
Whenever consent is given, it can be freely withdrawn at any time following the instructions
provided in this document.

Onepilot uses Trackers managed directly by the Owner (so-called “first-party” Trackers) and
Trackers that enable services provided by a third-party (so-called “third-party” Trackers). Unless
otherwise specified within this document, third-party providers may access the Trackers
managed by them.

The validity and expiration periods of Cookies and other similar Trackers may vary depending on
the lifetime set by the Owner or the relevant provider. Some of them expire upon termination of
the User’s browsing session.

In addition to what'’s specified in the descriptions within each of the categories below, Users may
find more precise and updated information regarding lifetime specification as well as any other
relevant information — such as the presence of other Trackers - in the linked privacy policies of

the respective third-party providers or by contacting the Owner.

Activities strictly necessary for the operation of Onepilot and delivery of the

Service
Onepilot uses so-called “technical” Cookies and other similar Trackers to carry out activities that

are strictly necessary for the operation or delivery of the Service.

Other activities involving the use of Trackers

Measurement
Onepilot uses Trackers to measure traffic and analyze User behavior with the goal of improving

the Service.



e Analytics
The services contained in this section enable the Owner to monitor and analyze web traffic
and can be used to keep track of User behavior.
Google Analytics (Google Ireland Limited)
Google Analytics is a web analysis service provided by Google Ireland Limited (“Google”).
Google utilizes the Data collected to track and examine the use of Onepilot, to prepare
reports on its activities and share them with other Google services.
Google may use the Data collected to contextualize and personalize the ads of its own
advertising network.
Personal Data processed: Tracker and Usage Data.
Place of processing: Ireland — Privacy Policy — Opt Out.

e Heat mapping and session recording
Heat mapping services are used to display the areas of Onepilot that Users interact with most
frequently. This shows where the points of interest are. These services make it possible to
monitor and analyze web traffic and keep track of User behavior.
Some of these services may record sessions and make them available for later visual
playback.
Hotjar Heat Maps & Recordings (Hotjar Ltd.)
Hotjar is a session recording and heat mapping service provided by Hotjar Ltd.
Hotjar honors generic ,Do Not Track” headers. This means the browser can tell its script not
to collect any of the User's data. This is a setting that is available in all major browsers. Find
Hotjar’s opt-out information here.
Personal Data processed: Tracker, Usage Data and various types of Data as specified in the
privacy policy of the service.

Place of processing: Malta — Privacy Policy — Opt Out.

How to manage preferences and provide or withdraw consent

There are various ways to manage Tracker related preferences and to provide and withdraw

consent, where relevant:

Users can manage preferences related to Trackers from directly within their own device settings,
for example, by preventing the use or storage of Trackers.

Additionally, whenever the use of Trackers is based on consent, Users can provide or withdraw
such consent by setting their preferences within the cookie notice or by updating such
preferences accordingly via the relevant consent-preferences widget, if available.

It is also possible, via relevant browser or device features, to delete previously stored Trackers,

including those used to remember the User’s initial consent.


https://policies.google.com/privacy
https://tools.google.com/dlpage/gaoptout?hl=en
https://www.hotjar.com/legal/compliance/opt-out
https://www.hotjar.com/legal/policies/privacy
https://www.hotjar.com/legal/compliance/opt-out

Other Trackers in the browser’s local memory may be cleared by deleting the browsing history.
With regard to any third-party Trackers, Users can manage their preferences and withdraw their
consent via the related opt-out link (where provided), by using the means indicated in the third

party's privacy policy, or by contacting the third party.

Locating Tracker Settings
Users can, for example, find information about how to manage Cookies in the most commonly

used browsers at the following addresses:

Google Chrome

Mozilla Firefox

Apple Safari

Microsoft Internet Explorer
Microsoft Edge

Brave

Opera

Users may also manage certain categories of Trackers used on mobile apps by opting out
through relevant device settings, such as the device advertising settings for mobile devices, or
tracking settings in general (Users may open the device settings, view and look for the relevant

setting).

Owner and Data Controller

Onepilot SAS
Pierre Latscha
5 Rue Lallier
75009 Paris

France

Owner contact email: hello@onepilot.co
Since the use of third-party Trackers through Onepilot cannot be fully controlled by the Owner,
any specific references to third-party Trackers are to be considered indicative. In order to obtain
complete information, Users are kindly requested to consult the privacy policies of the respective
third-party services listed in this document.
Given the objective complexity surrounding tracking technologies, Users are encouraged to
contact the Owner should they wish to receive any further information on the use of such

technologies by Onepilot.

Definitions and legal references


https://support.google.com/chrome/answer/95647?hl=en&p=cpn_cookies
https://support.mozilla.org/en-US/kb/enable-and-disable-cookies-website-preferences
https://support.apple.com/guide/safari/manage-cookies-and-website-data-sfri11471/
http://windows.microsoft.com/en-us/windows-vista/block-or-allow-cookies
https://support.microsoft.com/en-us/help/4027947
https://support.brave.com/hc/en-us/articles/360022806212-How-do-I-use-Shields-while-browsing
https://help.opera.com/en/latest/web-preferences/#cookies

Personal Data (or Data)

Any information that directly, indirectly, or in connection with other information — including a personal

identification number — allows for the identification or identifiability of a natural person.

Usage Data

Information collected automatically through Onepilot (or third-party services employed in Onepilot),
which can include: the IP addresses or domain names of the computers utilized by the Users who use
Onepilot, the URI addresses (Uniform Resource Identifier), the time of the request, the method utilized

to submit the request to the server, the size of the file received in response, the numerical code
indicating the status of the server's answer (successful outcome, error, etc.), the country of origin, the
features of the browser and the operating system utilized by the User, the various time details per visit
(e.g., the time spent on each page within the Application) and the details about the path followed
within the Application with special reference to the sequence of pages visited, and other parameters

about the device operating system and/or the User's IT environment.

User

The individual using Onepilot who, unless otherwise specified, coincides with the Data Subject.

Data Subject

The natural person to whom the Personal Data refers.

Data Processor (or Data Supervisor)

The natural or legal person, public authority, agency or other body which processes Personal Data on

behalf of the Controller, as described in this privacy policy.

Data Controller (or Owner)

The natural or legal person, public authority, agency or other body which, alone or jointly with others,
determines the purposes and means of the processing of Personal Data, including the security
measures concerning the operation and use of Onepilot. The Data Controller, unless otherwise

specified, is the Owner of Onepilot.

Onepilot (or this Application)

The means by which the Personal Data of the User is collected and processed.



Service

The service provided by Onepilot as described in the relative terms (if available) and on this

site/application.

European Union (or EU)

Unless otherwise specified, all references made within this document to the European Union include

all current member states to the European Union and the European Economic Area.

Cookie

Cookies are Trackers consisting of small sets of data stored in the User's browser.

Tracker

Tracker indicates any technology - e.g Cookies, unique identifiers, web beacons, embedded scripts,
e-tags and fingerprinting - that enables the tracking of Users, for example by accessing or storing

information on the User’s device.

Legal information

This privacy statement has been prepared based on provisions of multiple legislations, including Art.
13/14 of Regulation (EU) 2016/679 (General Data Protection Regulation).

This privacy policy relates solely to Onepilot, if not stated otherwise within this document.

Latest update: February 06, 2021



Politique de confidentialité de Onepilot

Onepilot collecte certaines Données personnelles de ses Utilisateurs.

Ce document peut étre imprimé a des fins de consultation en utilisant la commande
d'impression dans les paramétres de tout navigateur.

Propriétaire et Responsable du traitement

Onepilot SAS
Pierre Latscha
5 Rue Lallier
75009 Paris

France

Courriel de contact du Propriétaire : hello@onepilot.co

Types de Données collectées

Figurent parmi les types de Données personnelles que Onepilot collecte directement ou en
recourant a des tiers : Traqueur; Données d'utilisation.

Les détails complets sur chaque type de Données personnelles collectées sont fournis dans
les parties consacrées a la présente politique de confidentialité ou par des textes d’explication
spécifiques publiés avant la collecte des Données.

Les Données personnelles peuvent étre librement fournies par I’Utilisateur, ou, en cas de
Données d’utilisation, collectées automatiquement lorsque vous utilisez Onepilot.

Sauf indication contraire, toutes les Données demandées par Onepilot sont obligatoires et leur
absence peut rendre impossible la fourniture des Services par Onepilot. Dans le cas ou
Onepilot précise que certaines Données ne sont pas obligatoires, les Utilisateurs sont libres
de ne pas les communiquer sans entrainer de conséquences sur la disponibilité ou le
fonctionnement du Service.

Les Utilisateurs qui auraient des doutes sur les Données personnelles obligatoires sont
invités a contacter le Propriétaire.

Toute utilisation des Cookies — ou d’autres outils de suivi — par Onepilot ou par les
propriétaires de services tiers utilisés par Onepilot vise a fournir le Service demandé par
I’Utilisateur, outre les autres finalités décrites dans le présent document et dans la Politique
relative aux cookies, si elle est disponible.

Les Utilisateurs sont responsables de toute Donnée personnelle de tiers obtenue, publiée ou
communiquée par I'intermédiaire de Onepilot et confirment qu’ils obtiennent le consentement

du tiers pour fournir les Données au Propriétaire.

Mode et lieu de traitement des Données

Méthodes de traitement



Le Propriétaire prend les mesures de sécurité appropriées afin d’empécher I’'accés, la
divulgation, la modification ou la destruction non autorisés des Données.

Le traitement des Données est effectué a I’'aide d’ordinateurs ou d’outils informatiques, en
suivant les procédures et les modes organisationnels étroitement liés aux finalités indiquées.
Outre le Propriétaire, les Données peuvent étre accessibles, dans certains cas, a certaines
catégories de personnes en charge du fonctionnement de Onepilot (administration, ventes,
marketing, service juridique, administration du systéme) ou a des parties externes (telles que
les fournisseurs tiers de services techniques, les services de messagerie, les fournisseurs
d’hébergement, les entreprises informatiques, les agences de communication) désignées, le
cas échéant, comme Sous-traitantes par le Propriétaire. La liste mise a jour de ces parties peut
étre demandée a tout moment au Propriétaire.

Base juridique du traitement
Le Propriétaire peut traiter les Données personnelles relatives aux Utilisateurs si I'une des
conditions suivantes s’applique :

e les Utilisateurs ont donné leur consentement pour une ou plusieurs finalités
spécifiques ; A noter : Selon certaines législations, le Propriétaire peut étre
autorisé a traiter des Données personnelles jusqu'a ce que I'Utilisateur s'y oppose
(« opt-out »), sans avoir a dépendre du consentement ou de l'une des bases
juridiques suivantes. Cette condition ne s'applique toutefois pas lorsque le
traitement des Données personnelles est soumis a la loi européenne sur la
protection des données ;

e la fourniture de Données est nécessaire pour I'exécution d'un accord avec
I'Utilisateur ou pour toute obligation précontractuelle de celui-ci ;

e |e traitement est nécessaire pour se conformer a une obligation légale a laquelle
le Propriétaire est soumis ;

e le traitement est lié a une tache effectuée dans I'intérét public ou dans I'exercice
de lI'autorité publique dévolue au Propriétaire ;

e e traitement est nécessaire aux fins des intéréts légitimes poursuivis par le
Propriétaire ou par un tiers.

Dans tous les cas, le Propriétaire vous aidera volontiers a clarifier la base juridique spécifique
qui s'applique au traitement, et en particulier si la fourniture de Données personnelles est une
exigence légale ou contractuelle, ou une exigence nécessaire pour conclure un contrat.

Lieu de traitement
Les Données sont traitées au siége du Propriétaire et dans tous les autres lieux ou sont
situées les parties responsables du traitement.

Selon la localisation de I’Utilisateur, les transferts de données peuvent entrainer le transfert
des Données de ce dernier vers un pays autre que le sien. Pour en savoir plus sur le lieu de
traitement de ces Données transférées, les Utilisateurs peuvent consulter la section qui
contient des détails sur le traitement des Données personnelles.



Les Utilisateurs ont également le droit de connaitre la base juridique des transferts de
Données vers un pays situé en dehors de I'Union européenne ou vers toute organisation
internationale régie par le droit international public ou créée par deux pays ou plus, comme
I'ONU, ainsi que les mesures de sécurité prises par le Propriétaire pour sauvegarder leurs
Données.

Si un tel transfert a lieu, les Utilisateurs peuvent en savoir plus en consultant les sections
correspondantes du présent document ou se renseigner auprés du Propriétaire en utilisant les

informations fournies dans la section de contact.

Temps de conservation
Les Données personnelles sont traitées et conservées aussi longtemps que requis pour la
finalité pour laquelle elles ont été collectées.

Par conséquent :

e Les Données personnelles collectées a des fins liées a I'exécution d'un contrat
entre le Propriétaire et I'Utilisateur doivent étre conservées jusqu'a la pleine
exécution du contrat.

e Les Données personnelles collectées aux fins des intéréts légitimes du
Propriétaire doivent étre conservées aussi longtemps que nécessaire pour
atteindre ces objectifs. Les Utilisateurs peuvent trouver des informations
spécifiques concernant les intéréts légitimes poursuivis par le Propriétaire dans
les sections correspondantes du présent document ou en contactant le
Propriétaire.

Le Propriétaire peut étre autorisé a conserver des Données personnelles plus longtemps
chaque fois que I'Utilisateur a donné son consentement a un tel traitement, tant que ce
consentement n’est pas retiré. En outre, le Propriétaire peut étre obligé de conserver des
Données personnelles plus longtemps chaque fois que cela est requis pour I'exécution d'une

obligation légale ou sur ordre d'une autorité.

Une fois la période de conservation expirée, les Données personnelles seront supprimées. Par
conséquent, le droit d'acceés, le droit d'effacement, le droit de rectification et le droit a la
portabilité des données ne peuvent étre appliqués aprés I'expiration de la période de

conservation.

Finalités du traitement

Les Données relatives a I’Utilisateur sont collectées afin de permettre au Propriétaire de
fournir son Service, de remplir ses obligations, de répondre aux demandes d’application de la
loi, de protéger ses droits et intéréts (ou ceux de ses Utilisateurs ou de tiers), de détecter toute
activité malveillante ou frauduleuse, ainsi que ce qui suit : Hébergement web et infrastructure

de backend et Analyses.



Pour obtenir des informations précises sur les Données personnelles utilisées pour chaque

finalité, I’Utilisateur peut consulter la partie « Informations détaillées sur le traitement des

Données personnelles ».

Informations détaillées sur le traitement des Données personnelles

Les Données personnelles sont collectées pour les finalités suivantes a I'aide de plusieurs

services :

Informations détaillées sur le traitement des Données personnelles

Les Données personnelles sont collectées pour les finalités suivantes a I'aide de plusieurs

services :

Analyses

Les services que contient cette partie permettent au Propriétaire de surveiller et
d’analyser le trafic Web et de suivre I’évolution du comportement de I’Utilisateur.
Google Analytics (Google Ireland Limited)

Google Analytics est un service d’analyse Web fourni par Google Ireland Limited («
Google »). Google utilise les Données collectées pour suivre et analyser I'utilisation de
Onepilot, préparer des rapports sur ses activités et les partager avec d’autres services
Google. Google peut utiliser les Données collectées pour contextualiser et
personnaliser les publicités de son propre réseau publicitaire.

Données personnelles traitées : Données d'utilisation; Traqueur.

Lieu de traitement : Irlande — Politique de confidentialité — Option de retrait.
Hébergement web et infrastructure de backend

Ce types de services ont pour objet d'héberger des Données et des fichiers qui
permettent a Onepilot de fonctionner et d’étre distribuée et de fournir une
infrastructure préte a ’'emploi pour que des fonctions ou parties spécifiques de
Onepilot fonctionnent.

Il est possible que certains des services, parmi ceux listés ci-dessous, peuvent
fonctionner a travers des serveurs répartis géographiquement, rendant la position
réelle du stockage des Données personnelles difficile a déterminer.

DigitalOcean (DigitalOcean Inc.)

DigitalOcean est un service d’hébergement fourni par DigitalOcean Inc.

Données personnelles traitées : différents types de Données indiquées dans la
politique de confidentialité du service.

Lieu de traitement : Allemagne — Politique de confidentialité.

Droits des Utilisateurs


https://policies.google.com/privacy
https://tools.google.com/dlpage/gaoptout?hl=fr
https://www.digitalocean.com/legal/privacy-policy/

Les Utilisateurs peuvent exercer certains droits concernant leurs Données traitées par le
Propriétaire.

En particulier, les Utilisateurs ont le droit de faire ce qui suit :

e Retirer leur consentement a tout moment. Les Utilisateurs ont le droit de retirer
leur consentement s'ils ont déja donné leur consentement au traitement de leurs
Données personnelles.

e S'opposer au traitement de leurs Données. Les Utilisateurs ont le droit de
s'opposer au traitement de leurs Données si le traitement est effectué sur une
base juridique autre que le consentement. Des précisions sont ajoutées dans la
section correspondante ci-dessous.

e Accéder a leurs Données. Les Utilisateurs ont le droit de savoir si les Données
sont traitées par le Propriétaire, d'obtenir des informations sur certains aspects
du traitement et d'obtenir une copie des Données en cours de traitement.

o Vérifier et obtenir une rectification. Les Utilisateurs ont le droit de vérifier
I'exactitude de leurs Données et de demander qu’'elles soient mises a jour ou
corrigées.

e Limiter le traitement de leurs Données. Les Utilisateurs ont le droit, sous certaines
conditions, de limiter le traitement de leurs Données. Dans ce cas, le Propriétaire
traitera leurs Données uniquement pour les stocker.

e Faire supprimer ou effacer leurs Données personnelles. Les Utilisateurs ont le
droit, sous certaines conditions, d'obtenir I'effacement de leurs Données auprés
du Propriétaire.

e Récupérer leurs Données et les transférer a un autre responsable du traitement.
Les Utilisateurs ont le droit de récupérer leurs Données dans un format structuré,
couramment utilisé et lisible par machine et, si cela est techniquement possible,
de les transmettre a un autre responsable du traitement sans obstacle d'aucune
sorte. Cette disposition s’applique, sous réserve que les Données soient traitées
par des moyens automatisés et que le traitement repose sur le consentement de
I'Utilisateur, sur un contrat auquel I'Utilisateur est partie ou sur des obligations
précontractuelles.

e Déposer plainte. Les Utilisateurs ont le droit de déposer une plainte auprés de
leur autorité compétente en matiére de protection des données.

Informations concernant le droit d'opposition au traitement
Lorsque les Données personnelles sont traitées dans l'intérét public, dans I'exercice d'une
autorité officielle dévolue au Propriétaire ou aux fins des intéréts légitimes poursuivis par
celui-ci, les Utilisateurs peuvent s'opposer a ce traitement en fournissant un motif lié a leur
situation particuliére devant justifier cette opposition.

Les Utilisateurs doivent cependant savoir que si leurs Données personnelles sont traitées a
des fins de marketing direct, ils peuvent s'opposer a ce traitement a tout moment sans aucune
justification. Pour savoir si le Propriétaire traite des Données personnelles a des fins de



marketing direct, les Utilisateurs peuvent se reporter aux sections correspondantes du
présent document.

Comment exercer ces droits
Toute demande d'exercice des droits de I'Utilisateur peut étre adressée au Propriétaire grace
aux coordonnées fournies dans le présent document. Ces demandes peuvent étre exercées
gratuitement et seront étudiées par le Propriétaire le plus t6t possible et toujours dans un
délai d'un mois.

Politique relative aux Cookies

Onepilot utilise des Traqueurs. Pour en savoir plus, I’'Utilisateur peut consulter la Politique
relative aux Cookies.

Informations supplémentaires sur le traitement et la collecte des
Données

Action en justice
Les Données personnelles de I’'Utilisateur peuvent étre utilisées a des fins juridiques par le
Propriétaire devant les tribunaux ou dans les étapes pouvant conduire a une action en justice
résultant d’une utilisation inappropriée de Onepilot ou des Services connexes.
L’Utilisateur est conscient du fait que le Propriétaire peut étre amené a révéler des Données
personnelles a la demande des autorités publiques.

Informations supplémentaires concernant les Données personnelles de I’'Utilisateur
Outre les informations contenues dans la présente politique de confidentialité, Onepilot peut
fournir a I’'Utilisateur des renseignements complémentaires et des informations contextuelles

concernant des services particuliers ou la collecte et le traitement des Données personnelles.

Journaux systéme et maintenance
A des fins d'exploitation et de maintenance, Onepilot et tout service tiers peuvent collecter des
fichiers qui enregistrent les interactions avec Onepilot (journaux systéme) ou utiliser a cette
fin d'autres Données personnelles (telles que I'adresse IP).

Informations non incluses dans la présente politique
De plus amples renseignements concernant la collecte ou le traitement des Données
personnelles peuvent a tout moment étre demandés au Propriétaire. Veuillez consulter les
coordonnées figurant au début du présent document.

Comment les demandes « Ne pas pister » sont traitées
Onepilot ne prend pas en charge les demandes « Ne pas pister ».
Référez-vous a la politique de confidentialité des services tiers pour déterminer s’ils acceptent

ou non aux demandes « Ne pas pister ».


https://www.iubenda.com/privacy-policy/gdpr/50820924/cookie-policy
https://www.iubenda.com/privacy-policy/gdpr/50820924/cookie-policy

Modifications de la présente politique de confidentialité
Le Propriétaire se réserve le droit d'apporter des modifications a la présente politique de
confidentialité, a tout moment, en informant ses Utilisateurs sur cette page et éventuellement
dans cette Onepilot ou — pour autant que cela soit techniquement et Iégalement possible — en
envoyant une notification aux Utilisateurs par l'intermédiaire des coordonnées disponibles
pour le Propriétaire. Il est fortement recommandé de consulter cette page fréquemment, en se
référant a la date de la derniére modification indiquée en bas.

Si les modifications influencent les activités de traitement effectuées sur la base du
consentement de I'Utilisateur, le Propriétaire doit recueillir un nouveau consentement de
I'Utilisateur lorsque nécessaire.

Définitions et références légales

Données personnelles (ou Données)

Toute information qui, directement, indirectement ou en relation avec d'autres informations — y
compris un numéro d'identification personnel — permet l'identification ou l'identifiabilité d'une

personne physique.

Données d’utilisation

Les informations collectées automatiquement par Onepilot (ou par des services tiers
employés par Onepilot), qui peuvent inclure les adresses IP ou les noms de domaines des
ordinateurs utilisés par les Utilisateurs qui utilisent Onepilot, les adresses URI (Uniform
Resource Identifier ou identifiant uniforme de ressource), I’heure de la demande, la méthode
utilisée pour soumettre la demande au serveur, la taille du fichier re¢u en réponse, le code
numérique indiquant le statut de la réponse du serveur (résultat favorable, erreur, etc.), le pays
d’origine, les caractéristiques du navigateur et du systéme d’exploitation utilisés par
I’Utilisateur, les différents détails relatifs au temps par visite (p. ex. temps passé sur chaque
page dans I’Application) et les détails relatifs au chemin suivi dans I’Application avec une
référence spéciale a la séquence des pages visitées, et d’autres paramétres concernant le
systéme d’exploitation ou I’environnement informatique de I’Utilisateur.

Utilisateur

La personne utilisant Onepilot qui, sauf indication contraire, correspond a la Personne

concernée.

Personne concernée



La personne physique a laquelle les Données personnelles font référence.

Sous-traitant (ou Responsable des données)

La personne physique ou morale, I'autorité publique, I'institution ou tout autre organisme qui
traite les Données personnelles pour le compte du Responsable du traitement, tel que décrit
dans la présente politique de confidentialité.

Responsable du traitement (ou Propriétaire)

La personne physique ou morale, I’autorité publique, l'institution ou toute autre organisme qui,
seul ou conjointement avec d’autres, détermine les finalités et les moyens du traitement de
Données personnelles, y compris les mesures de sécurité concernant le fonctionnement et

l'utilisation de Onepilot. Sauf mention contraire, le Responsable du traitement est le
Propriétaire de Onepilot.

Onepilot (ou cette Application)

Les moyens par lesquels les Données personnelles de I'Utilisateur sont collectées et traitées.

Service
Le service fourni par Onepilot comme décrit dans les conditions s'y rapportant (le cas
échéant) et sur ce site/cette application.
Union européenne (ou UE)

Sauf indication contraire, toutes les références faites dans le présent document a I'Union
européenne incluent tous les Etats membres actuels de I'Union européenne et de I'Espace
économique européen.

Cookie
Les Cookies sont des Traqueurs constitués de petits ensembles de données stockés dans le
navigateur de I’Utilisateur.

Traqueurs

Un Traqueur indique toute technologie — par exemple, les Cookies, les identifiants uniques, les
balises Web, les scripts intégrés, les balises électroniques et les empreintes digitales —
permettant de suivre les Utilisateurs, par exemple en accédant a des informations ou en les
stockant sur I'appareil de I’Utilisateur.



Informations légales

La présente politique de confidentialité a été préparée en exécution des dispositions de
plusieurs législations, notamment de I'article 13/14 du réglement européen 2016/679

(réglement général sur la protection des données).

Cette politique de confidentialité concerne uniquement Onepilot, sauf indication contraire
dans le présent document.

Politique relative aux cookies de Onepilot

Le présent document informe les Utilisateurs des technologies permettant a Onepilot
d’atteindre les finalités décrites ci-dessous. Ces technologies permettent au Propriétaire
d’accéder a des informations et de les stocker (a I’aide d’un Cookie, par exemple) ou
d’utiliser des ressources (en exécutant un script, par exemple) sur I’appareil d’un

Utilisateur lorsque celui-ci interagit avec Onepilot.

Par souci de simplification, toutes ces technologies sont définies comme étant des «
Traqueurs » dans le présent document, a moins qu’il n’existe une raison de les
différencier.

Par exemple, bien que les Cookies puissent étre utilisés a la fois sur les navigateurs
Internet et mobiles, il serait inexact de parler de Cookies dans le contexte des
applications mobiles car ce sont des traqueurs basés sur un navigateur. C’est pourquoi,
dans ce document, le terme Cookies n’est utilisé que lorsqu’il est spécifiquement destiné
a indiquer ce type spécifique de Traqueur.

Certaines des finalités pour lesquelles les Traqueurs sont utilisés peuvent nécessiter le
consentement de I’Utilisateur. Lorsque le consentement est donné, il peut étre librement
retiré a tout moment en suivant les instructions fournies dans le présent document.
Onepilot utilise des Traqueurs gérés directement par le Propriétaire (les Traqueurs dits «
de premiére partie ») et les Traqueurs qui activent les services fournis par un tiers (les
Traqueurs dits « tiers »). Sauf indication contraire dans le présent document, les
fournisseurs tiers peuvent accéder aux Traqueurs gérés par eux-mémes.

Les périodes de validité et d’expiration des Cookies et d’autres Traqueurs similaires
peuvent varier en fonction de la durée de vie définie par le Propriétaire ou le fournisseur
concerné. Certains expirent a la fin de la session de navigation de I’Utilisateur.
Outre ce qui est précisé dans les descriptions de chacune des catégories ci-dessous, les

Utilisateurs peuvent trouver des informations plus précises et actualisées concernant la



description sur la durée de vie ainsi que toute autre information utile — comme la
présence d’autres Traqueurs — dans les politiques de confidentialité des fournisseurs

tiers respectifs, mises en lien, ou en contactant le Propriétaire.

Activités strictement nécessaires au fonctionnement de Onepilot et a la

fourniture du Service

Onepilot utilise des Cookies dits « techniques » et d’autres Traqueurs similaires pour
mener des activités strictement nécessaires au fonctionnement ou a la fourniture du

Service.

Autres activités impliquant I'utilisation de Traqueurs

Evaluation
Onepilot utilise des Traqueurs pour mesurer le trafic et analyser le comportement de

I’Utilisateur dans le but d’améliorer le Service.

e Analyses
Les services que contient cette partie permettent au Propriétaire de surveiller et
d’analyser le trafic Web et de suivre I’évolution du comportement de I’Utilisateur.
Google Analytics (Google Ireland Limited)
Google Analytics est un service d’analyse Web fourni par Google Ireland Limited («
Google »). Google utilise les Données collectées pour suivre et analyser I'utilisation de
Onepilot, préparer des rapports sur ses activités et les partager avec d’autres services
Google. Google peut utiliser les Données collectées pour contextualiser et
personnaliser les publicités de son propre réseau publicitaire.
Données personnelles traitées : Données d'utilisation et Traqueur.

Lieu de traitement : Irlande — Politique de confidentialité — Option de retrait.

Comment gérer les préférences et donner ou retirer son consentement

Il existe différentes fagons de gérer les préférences relatives aux Traqueurs et de donner

et de retirer son consentement, le cas échéant:

Les Utilisateurs peuvent gérer les préférences relatives aux Traqueurs directement dans
les paramétres de leur propre appareil, par exemple en empéchant I'utilisation ou le

stockage des Traqueurs.


https://policies.google.com/privacy
https://tools.google.com/dlpage/gaoptout?hl=fr

De plus, chaque fois que l'utilisation de Traqueurs repose sur le consentement, les
Utilisateurs peuvent donner ou retirer ce consentement en définissant leurs préférences
dans la notification de cookie, ou en mettant a jour ces préférences en conséquence a
I'aide du widget approprié de préférences relatives au consentement, le cas échéant.

Il est également possible, par le biais du navigateur ou les fonctionnalités de I’appareil, de
supprimer les Traqueurs précédemment stockés, y compris ceux utilisés pour se souvenir
du consentement initial de I’Utilisateur.

Les autres Traqueurs dans la mémoire locale du navigateur peuvent étre effacés en
supprimant I’historique de navigation.

S’agissant des Traqueurs tiers, les Utilisateurs peuvent gérer les préférences et retirer
leur consentement par le lien de retrait associé (le cas échéant), a I’'aide du moyen indiqué

dans la politique de confidentialité de ce tiers ou en contactant celui-ci.

Accés aux parameétres pour les Traqueurs
Les Utilisateurs peuvent, par exemple, trouver des informations sur la fagon de gérer les

Cookies dans les navigateurs les plus couramment utilisés aux adresses suivantes :

Google Chrome

Mozilla Firefox

Apple Safari

Microsoft Internet Explorer
Microsoft Edge

Brave

Opera

Les Utilisateurs peuvent également gérer certaines catégories de Traqueurs utilisés sur
les applications mobiles en désactivant les paramétres appropriés de I’appareil, tels que
les parameétres publicitaires de I’appareil pour les appareils mobiles ou les paramétres de
suivi en général (les Utilisateurs peuvent ouvrir les paramétres de I’appareil et rechercher

le paramétre approprié).

Propriétaire et Responsable du traitement

Onepilot SAS
Pierre Latscha
5 Rue Lallier
75009 Paris

France

Courriel de contact du Propriétaire : hello@onepilot.co


https://support.google.com/chrome/answer/95647?hl=fr&p=cpn_cookies
https://support.mozilla.org/fr/kb/activer-desactiver-cookies
https://support.apple.com/fr-fr/guide/safari/manage-cookies-and-website-data-sfri11471/
http://windows.microsoft.com/fr-fr/windows-vista/block-or-allow-cookies
https://support.microsoft.com/fr-fr/help/4027947
https://support.brave.com/hc/articles/360022806212-How-do-I-use-Shields-while-browsing
https://help.opera.com/latest/web-preferences/#cookies

Etant donné que I'utilisation des Traqueurs par Onepilot ne peut étre entierement
contrdlée par le Propriétaire, toute référence spécifique aux Traqueurs tiers n’a qu’une
valeur indicative. Afin d’obtenir des informations complétes, les Utilisateurs sont invités a
consulter les politiques de confidentialité des services tiers indiqués dans le présent
document.

Compte tenu de la complexité objective des technologies de suivi, les Utilisateurs sont
invités a contacter le Propriétaire s’ils souhaitent recevoir de plus amples informations

sur l'utilisation de ces technologies par Onepilot.

Définitions et références légales

Données personnelles (ou Données)

Toute information qui, directement, indirectement ou en relation avec d'autres informations — y
compris un numéro d'identification personnel — permet l'identification ou l'identifiabilité d'une

personne physique.

Données d’utilisation

Les informations collectées automatiquement par Onepilot (ou par des services tiers
employés par Onepilot), qui peuvent inclure les adresses IP ou les noms de domaines des
ordinateurs utilisés par les Utilisateurs qui utilisent Onepilot, les adresses URI (Uniform
Resource Identifier ou identifiant uniforme de ressource), I’heure de la demande, la méthode
utilisée pour soumettre la demande au serveur, la taille du fichier re¢u en réponse, le code
numérique indiquant le statut de la réponse du serveur (résultat favorable, erreur, etc.), le pays
d’origine, les caractéristiques du navigateur et du systéme d’exploitation utilisés par
I’Utilisateur, les différents détails relatifs au temps par visite (p. ex. temps passé sur chaque
page dans I’Application) et les détails relatifs au chemin suivi dans I’Application avec une
référence spéciale a la séquence des pages visitées, et d’autres paramétres concernant le

systéme d’exploitation ou I’environnement informatique de I’Utilisateur.

Utilisateur



La personne utilisant Onepilot qui, sauf indication contraire, correspond a la Personne

concernée.

Personne concernée

La personne physique a laquelle les Données personnelles font référence.

Sous-traitant (ou Responsable des données)

La personne physique ou morale, I'autorité publique, I'institution ou tout autre organisme qui
traite les Données personnelles pour le compte du Responsable du traitement, tel que décrit

dans la présente politique de confidentialité.

Responsable du traitement (ou Propriétaire)

La personne physique ou morale, I’autorité publique, l'institution ou toute autre organisme qui,
seul ou conjointement avec d’autres, détermine les finalités et les moyens du traitement de
Données personnelles, y compris les mesures de sécurité concernant le fonctionnement et

I'utilisation de Onepilot. Sauf mention contraire, le Responsable du traitement est le

Propriétaire de Onepilot.

Onepilot (ou cette Application)

Les moyens par lesquels les Données personnelles de I'Utilisateur sont collectées et traitées.

Service

Le service fourni par Onepilot comme décrit dans les conditions s'y rapportant (le cas

échéant) et sur ce site/cette application.



Union européenne (ou UE)

Sauf indication contraire, toutes les références faites dans le présent document a I'Union
européenne incluent tous les Etats membres actuels de I'Union européenne et de I'Espace

économique européen.

Cookie

Les Cookies sont des Traqueurs constitués de petits ensembles de données stockés dans le

navigateur de I’Utilisateur.

Traqueurs

Un Traqueur indique toute technologie — par exemple, les Cookies, les identifiants uniques, les
balises Web, les scripts intégrés, les balises électroniques et les empreintes digitales —
permettant de suivre les Utilisateurs, par exemple en accédant a des informations ou en les

stockant sur I'appareil de I’Utilisateur.

Informations légales

La présente politique de confidentialité a été préparée en exécution des dispositions de
plusieurs législations, notamment de I'article 13/14 du réglement européen 2016/679

(réglement général sur la protection des données).

Cette politique de confidentialité concerne uniquement Onepilot, sauf indication contraire

dans le présent document.

Derniére mise a jour : 12 février 2021



